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POLITICA DA PACCAR BR DE PROTEGAO DE
DADOS DAF CAMINHOES BRASIL

Esta Politica se aplica as entidades PACCAR BR,
incluindo a DAF CAMINHOES BRASIL INDUSTRIA
LTDA e entidades financeiras pertencentes ao
Grupo PACCAR, daqui em diante denominadas tao
somente PACCAR BR.

Aplicavel ao processamento de dados pessoais que
sejam coletados e/ou processados pela PACCAR
BR, direta ou indiretamente, de todos as pessoas
fisicas, incluindo, mas nao limitados aos atuais,
futuros ou potenciais candidatos a emprego,
colaboradores, clientes, consumidores, filhos de
colaboradores menores de idade, fornecedores,
contratados/subcontratados, administradores ou
quaisquer terceiros, com “Dados Pessoais”
definidos no item 3.1 dessa politica.

1. ESCOPO DA POLITICA

O Grupo PACCAR apenas cria e opera bases de
dados, sistemas de TI, aplicativos de nuvem ou
sistemas de registro ou processamento dos dados
pessoais se estiverem em cumprimento com a
legislagcdo de privacidade do Brasil e demais
legislagbes indicadas no item a seguir. A criagdo e
operagao de qualquer uma dessas bases de dados,
sistemas de TI, aplicativos de nuvem e sistemas de
registro ou atividades de processamento, sempre
exigirdo um propésito definido e somente ocorrerao
com aprovacao prévia da gestdo de PACCAR IT.

Todos os sistemas de TI, aplicativos de nuvem e
sistemas de registro ou atividades de
processamento que contenham dados pessoais
devem necessariamente estar incluidas na
ferramenta de controle de dados pessoais utilizada
pela PACCAR BR (Onetrust), essa ferramenta
indicara que tal base de dados, aplicativo de
nuvem, sistema de Tl ou registro ou atividade de
processamento esta de acordo com a legislagao de
protecdo de dados aplicavel, garantindo que todas
as exigéncias legais serao mantidas. A PACCAR
BR revisara essa avaliagdo a cada dois anos,
sendo que sdo mantidas copias dessa auto revisao
em seus arquivos de forma que possa ser objeto de
auditorias internas ou externas (todo o processo
relacionado a essa avaliagdo esta descrito no
paragrafo que se refere as exigéncias para
processamento de dados pessoais).

Todas as atividades de processamento definidas e
os sistemas utilizados para estas atividades devem
ser comunicados ao Oficial de Protegdo de Dados
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(DPO) da PACCAR em
PROTECAODEDADOS@PACCAR.COM para
revisdo e aprovacgao. Isso deve acontecer antes do
processamento dos dados pessoais em qualquer
atividade de processamento de dados.

Nenhum dado pessoal que seja advindo de empresa
pertencente ao Grupo PACCAR, ou outra
organizagdo corporativa sera transferido sem a
devida permissdo legal bem como devera estar
alinhado e prescrito em “Clausulas Contratuais
Padrdao BR”, celebradas entre essas empresas e a
PACCAR Inc. Essa mesma regra aplica-se as
demais empresas com as quais a PACCAR BR
possui negdcios fora do Brasil.

2. LEGISLAGAO DE PROTEGAO DE DADOS
PESSOAIS

Esta Politica esta em conformidade com a Lei n°
13.709/2018 Lei Geral de Protegcéo de Dados, além
de todas e quaisquer outras legislagbes brasileiras
aplicaveis, tais como mas sem se limitar a:
Constituigdo Federal, artigo 5°, inciso X; Marco Civil
da Internet, Lei n° 12.965/2014, artigo 7°, incisos |,
I, 11l e VII; Decreto n° 8.771/2016 artigo 14, inciso |
e Il e GDPR (General Data Protection Regulation)
que € a lei europeia de protegéo de dados.

Aplica-se a legislagdo de protecdo de dados aos
sistemas de TI, bases de dados, aplicativos de
nuvem ou outros sistemas de registro que
contenham dados pessoais que: (i) sejam
processados de forma total ou parcialmente
automatizado dados pessoais; (i) tenham
processamento ndo automatizado e que fagam
parte de um sistema de arquivamento, ou ainda que
tenham o objetivo de fazer parte de um sistema de
arquivamento.

3. DEFINICOES

3.1. Dados Pessoais

Qualquer informagéo relacionada a uma pessoa
fisica identificada ou identificavel (chamado de
titular dos dados). Sendo que, pessoa fisica
identificavel & aquela que pode ser direta ou
indiretamente identificada quando tal informacéao &
processada.

3.2. Dados Pessoais Sensiveis

Todo dado pessoal sobre origem racial ou étnica,
convicgado religiosa, opiniao politica, filiagdo a
sindicato ou a organizagdo de carater religioso,
filoséfico ou politico, dado referente a saide ou a
vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.
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Alguns dados podem ser de uma natureza sensivel.
Para o processamento desses dados, medidas de
prevencdo devem ser tomadas quando processar
os dados (por exemplo, medidas extras de
seguranca ou limitar o niumero de pessoas que
tenha acesso a esses dados pessoais).

IMPORTANTE:

Fotos sdo consideradas como dados
sensiveis pois podem fornecer
informagcbes sobre raga, origem
étnica ou mesmo saude do titular de
dados. Assim, quando intentar usar
fotos de determinada pessoa,
lembre-se de sempre contatar o DPO
da PACCAR BR para orientagées de
como proceder para processar esse
tipo de dados pessoais.

Nuameros de identificagao constituem
uma categoria de dados pessoais.
Como exemplo pode-se citar o
numero de seguridade social de um
individuo, ou o seu CPF. Esses
dados numeéricos somente podem
ser usados pela PACCAR quando
estritamente necessarios para a
finalidade pretendida. Ex. com a
finalidade especifica de identificar
um cliente ou empregado, nada
além.

3.3. Titular dos Dados Pessoais

Os titulares dos dados pessoais sdo pessoas
fisicas que moram no Brasil ou pessoas fisicas que
moram fora do Brasil, quando seus dados
estiverem sendo tratados no Brasil.

Porém, quando se tratar de pessoa juridica
empresa individual, certos dados a ela relacionados
poderao vir a ser objeto das regras de protecao de
dados.

3.4. "Controlador de Dados" e "Operador de
Dados"

Controlador de dados pode ser uma pessoa fisica
ou juridica, 6rgdo administrativo ou qualquer outra
entidade que (em cooperagdo com outras partes)
determine o legitimo interesse ou propdsito e os
meios para o processamento de dados pessoais, é
a quem compete as decisbes referentes ao
tratamento de dados pessoais. Na pratica, para
descobrir quem controla o uso dos dados pessoais,
devem fazer as seguintes perguntas:

(i) quem decide qual informagao pessoal
sera processada? e

(ii) quem decide como a informagado sera
utilizada?
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Ja o operador de dados é a pessoa fisica ou
juridica, 6rgdo administrativo ou qualquer outra
entidade que realiza o tratamento de dados
pessoais em nome do controlador.

A diferenga entre os controlador e operador esta no
poder de decisdao. O operador pode realizar o
tratamento de dados, porém somente o fara quando
houver ordens de um controlador, o controlador, por
sua vez é aquele que é o responsavel por essas
informacgdes.

3.5. Tratamento

Tratamento é toda operagao realizada com dados
pessoais, como as que se referem a coleta,
producao, recepgdo, classificacdo, utilizagao,
acesso, reproducdo, transmissao, distribuicao,
processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informagéo,
modificagdo, comunicagao, transferéncia, difusédo
ou extragao, e precisam estar em cumprimento com
as leis de protecao de dados pessoais aplicaveis.

3.6. Destinatario

E a pessoa fisica ou juridica, autoridade publica,
agéncia ou qualquer outro érgdo a quem os Dados
Pessoas sao divulgados, independentemente de
ser um terceiro ou ndo. No entanto, as autoridades
que podem receber dados no ambito de um
inquérito especifico ndo serdo consideradas
destinatarios.

4. BASE LEGAL E FUNDAMENTO JURIDICO
PARA O TRATAMENTO DE DADOS PESSOAIS
Primeiramente, para o tratamento de dados
pessoais € necessario uma finalidade clara e
especifica. Essa finalidade deve ser comunicada
aos titulares dos dados pessoais que estao sendo
tratados. Os dados pessoais somente podem ser
tratados para a finalidade para o qual foram
coletados.
O tratamento de dados pessoais é legitimo se as
seguintes condigbes forem cumpridas:

¥v" Quando o titular dos dados tenha claramente
dado consentimento expresso e claro autorizando o
tratamento de dados para uma finalidade
especifica. O consentimento deve cumprir com as
exigéncias legais adicionais e pode ser revogado a
qualquer tempo; ou

v" Quando é necessario para a execugdo de um
contrato no qual o titular dos dados é parte ou seus
dados sdo necessarios para que sejam tomadas
medidas a pedido do titular de dados antes de
celebrar um contrato; ou

¥v" Quando é necessario para o legitimo interesse
da PACCAR BR; cumprimento de obrigagao legal;
ou para proteger o interesse vital de uma pessoa
fisica.
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v" Para cumprimento de uma tarefa realizada no
interesse publico ou no exercicio de autoridade
oficial;

v' Mediante consentimento prévio por escrito do
Titular dos Dados caso sejam dados pessoais
sensiveis, porém, esse consentimento deve ser
claro, espontaneo, especifico e informado.

4.1. Outras exigéncias legais relacionadas ao
processamento

As seguintes exigéncias gerais devem sempre ser
observadas quando dados pessoais forem tratados:

v" Os Dados Pessoais devem sempre ser
tratados de acordo com a lei, de maneira
apropriada e cuidadosa.

v' Os Dados Pessoais somente podem ser
processados para propositos especificados,
explicitamente definidos e legitimos. Os dados,
portanto, somente podem ser processados na
medida em que forem relevantes, adequados e nao
podendo ser tratado a mais do que o0 necessario
para o propésito para o qual foram coletados, o
chamado de “minimo e necessario” (minimizagéao
de dados).

v" Os Dados Pessoais ndo podem ser mantidos
de uma maneira que torne possivel a identificagao
do titular dos dados por um periodo maior do que o
necessario para o proposito do processamento.

A PACCAR BR pode estar sujeita a obrigacao de
retencéo para certos tipos de registro; significando
que certos tipos de registros devem ser
preservados por um certo periodo de tempo antes
de ser excluidos. Os periodos de Retengao podem
variar de acordo com a categoria dos registros,
midia e tipo de informagao contida. Os periodos de
Retencédo também podem variar de acordo com a
legislacédo de cada pais.

IMPORTANTE:

Se um determinado dado pessoal
ndo for mais necessario para o
proposito para o qual foi coletado e
vocé tiver duvida se e/ou qual
periodo de retengdo legal é
aplicavel ao documento que contém
os dados n&o mais necessarios,
vocé deve consultar o DPO da
PACCAR BR.

5. REGISTRO DE

PROCESSAMENTO
A Lei Geral de Protecdo de Dados, LGPD
determina que a PACCAR BR identifique todas
suas atividades de processamento. Tais atividades
tém que ser mantidas em um registro. Dentro da
PACCAR BR existe um sistema automatizado para
esse registro chamado de Onetrust.

ATIVIDADES DE

PACCAR

Deste modo, cada vez que uma nova atividade de
processamento inicia ou quando uma atividade de
processamento muda, o registro deve ser
atualizado pela PACCAR BR dentro do Onetrust.
Ao comecar a processar dados pessoais (por
exemplo dentro de um novo projeto) é necessario
sempre checar com o DPO da PACCAR BR se esse
processamento de dados ja faz parte do registro
existente e se alguma mudanga é necessaria.

A pedido das autoridades de protecao de dados, a
PACCAR BR tera que fornecer uma copia do
registro.

6. RELATORIO DE IMPACTO A PROTEGAO DE
DADOS PESSOAIS (RIPD)

A LGPD requer que a PACCAR BR execute uma
Relatério de Impacto a Protecao de Dados
Pessoais (RIPD) quando uma atividade de
processamento gere altos riscos para o titular dos
dados.

Para determinar se o RIPD é necessario, cada
atividade de processamento sera avaliada. Neste
relatério de avaliagdo o nivel de risco sera
determinado.

Se a base legal para o processamento de dados
pessoais for o interesse legitimo da PACCAR BR, o
tratamento dos dados deve ser analisado em
relacdo ao interesse do titular dos dados e uma
avaliagdo deve ocorrer se houver risco. Para
alcangar seus objetivos, o RIPD contém uma
avaliagdo de interesse legitimo. Essas avaliagdes
também fazem parte da ferramenta de auto-
avaliagao Onetrust.

O DPO da PACCAR BR dara o suporte e apoio
necessario para ajuda-lo com tais avaliagdes.

7. INFORMANDO OS TITULARES DE DADOS
Os titulares de dados cujos dados pessoais estao
sendo coletados, precisam receber as seguintes
informagdes (antes da coleta dos dados):

¥v" Nome e endereco do controlador;

v" Descrigdo da(s) categoria(s) de individuos
cujos dados séo processados (tais como clientes da
PACCAR BR, subcontratados da PACCAR BR,
empregados da PACCAR BR, familiares dos
empregados da PACCAR BR);

v" Descrigdo da(s) categoria(s) de dados
processados (por exemplo, nome, empresa,
detalhes de contato, dados do RH, numero de conta
bancaria, etc);

v O(s) propdsito(s) do processamento dos
dados pessoais (por exemplo administragdo do RH,
administragcao de clientes, etc);
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v' A(s) categorias de destinatarios para quem os
dados possam ser divulgados (tais como
processadores terceiros e instituicoes
governamentais);

v Informagdes sobre a intengao de transferéncia
internacional de dados, se aplicavel.

Além disso, os titulares dos dados deverdo ser
informados que tém o direito de acesso, corregéao,
exclusao, restricao de processamento,
portabilidade dos dados, objegéo e o direito de néo
estar sujeitos a tomada de decisdo individual
automatizada. A informagédo sera fornecida via
website, por um link na declaragao de privacidade
na parte do site na web onde a informagdo é
coletada e também pode ser fornecida em cdpia
fisica.

8. DIREITOS DO TITULAR DOS DADOS
Mediante pedido por escrito, e apods fornecer prova
de sua titularidade, a PACCAR BR fornecera
sempre que o titular de dados solicitar quais s&o os
seus dados que estdo sendo tratados ou que
tenham sido cedidos de forma clara e completa. O
titular dos dados pode também solicitar a PACCAR
BR para corrigir, excluir ou bloquear seus dados
pessoais caso estejam inexatos, incompletos ou
nao estejam sendo utilizados para os propésitos
pelos quais foram cedidos. O titular dos dados
também tem o direito de (em certas circunstancias)
apresentar objecédo ao tratamento de seus dados,
como por exemplo, no caso de tomada de decisao
automatizada (incluindo perfil). A PACCAR BR ira
analisar o pedido e, em sendo o caso, ira desde
logo atende-lo, ainda que com esse pedido o
tratamento dos dados tenha que ser finalizado. O
titular dos dados também pode revogar sua
permissao de uso de seus dados pessoais e/ou
solicitar que tais dados sejam apagados da base de
dados em questdo direcionando seu pedido ao
contato do DPO da PACCAR BR.

9. CONFIDENCIALIDADE E SEGURANCA
DOS DADOS PESSOAIS

A PACCAR BR, enquanto controladora de dados
pessoais implementou e mantém medidas técnicas
€ organizacionais rigorosas para proteger os dados
pessoais contra destruicdo acidental ou ilegal ou
destruicao ilegal ou perda acidental, alteragcao nao
autorizada, divulgagao ou acesso nao autorizados,
principalmente onde o processamento envolva
transmissao de dados pessoais através de uma
rede, e contra todas formas ilegais de
processamento.

10. VIOLACAQ DE DADOS PESSOAIS E
OBRIGACAO DE RELATAR

PACCAR

De acordo com determinagdo da LGPD a PACCAR
BR noticiara seu DPO caso ocorra qualquer
violagao de Dados Pessoais que tenha ou que
possa vir a ter consequéncia para a protecao dos
dados pessoais. A noticia da violagcao, caso ocorra,
respeita as regras e prazos prescritos pelas
legislacbes que a PACCAR BR esta submetida.

A PACCAR BR, seguindo a legislacao de protegéo
de dados pessoais, diante de uma falha da
segurancga na protegédo desses dados que venham
a cair em maos de terceiros, seja pessoa fisica ou
juridica ,que nao tenham direito ao acesso desses
dados, ou ainda, na hipétese desses dados serem
distribuidos ou alterados, ou ainda, caso essa
violagdo ocorra dentro da PACCAR BR por
empregado seu, essa violagao sera imediatamente
reportada ao DPO da PACCAR BR. Além disso,
caso essa violagao na proteg¢do de dados pessoais
ocorra por um dos processadores de dados ligados
a PACCAR BR, esses processadores tém
obrigacao legal de relatar tal violagdo dentro do
prazo de 24 horas a contar da descoberta a
PACCAR BR.

11. TRANSFERENCIA DE DADOS PESSOAIS A
OUTROS PAISES

A PACCAR BR é um grupo econOmico
internacional, por este motivo, podera ocorrer o
compartilhamento de dados pessoais a outros
paises. Essa transferéncia de dados pessoais é
permitida, porém a PACCAR BR somente ira fazé-
lo se os paises com os quais estiver compartilhando
dados fornecerem. Para fins de transferéncia
internacional de dados, os Estados Unidos nao séo
considerados um pais que fornece um nivel
adequado de protegcdo de dados pessoais por nao
possuir legislagdo especifica sobre o assunto,
deste modo, para esse pais especificamente a
transferéncia de dados pessoais pela PACCAR BR
somente ocorrera mediante clausula contratual com
o receptor desses dados naquele pais. Vale dizer
ainda que todas as clausulas contratuais de
transferéncia de dados da PACCAR BR sempre
passam pela avaliagdo e aprovagao de seu DPO.

Por forga de lei, a PACCAR BR somente ira realizar
a transferéncia internacional de dados se atendidas
as duas condig¢des abaixo indicadas:

v Quando o titular dos dados tenha dado
consentimento expresso para a transferéncia;

¥" Quando houver seguranga suficiente para a
transferéncia dos dados pessoais (tais como a
celebracdo de Clausulas Contratuais especificas
para a protecdo de dados pessoais).

12. MARKETING DIRETO
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Somente mediante a permissdo da PACCAR BR é
que o uso de correspondéncia ou e-mails (ou outra
comunicagao eletrbnica, tais como SMS,
WhatsApp, Twitter, Instagram ou qualquer outra
midia social) para transmitir comunicagdo nao
solicitada e com propdsitos comerciais sera
permitida. Ainda devera ser demonstrado a
PACCAR BR para a autorizagdo desse envio de
comunicagao se ficar evidente que o assinante (ex.
cliente) tenha fornecido prévio (e espontaneo)
consentimento para tal comunicacdo. A excegao é
em relagcédo a casos em que a relagdo comercial ja
existe entre a PACCAR BR e o assinante ou
destinatario dessa comunicacéo.

Para as hipéteses abaixo indicadas a PACCAR BR
podera utilizar contatos eletrbnicos sem
consentimento:

v" Quando a PACCAR BR recebeu os dados no
contexto da venda de seus produtos e/ou servigos;

v Quando essa comunicagdo comercial se
referir a produtos ou servigos da PACCAR BR ja
prestados ao mesmo destinatario das
comunicagoes; e

v Quando no momento do envio de
comunicagdo, o destinatario dessa comunicagéo
tiver clara e expressa ciéncia de que a qualquer
momento podera revogar o consentimento para o
uso de seus dados.
A PACCAR BR tem por conduta aplicar as regras
acima nao somente para titulares de dados
pessoais pessoa fisica, mas também quando se
tratarem de pessoais juridicas em seus e-mails
corporativos, por exemplo.

13. USO DE COOKIES

Dentro da Politica de Protegao de Dados Pessoais
da PACCAR BR ainda se incluem os cookies, os
quais nao serao postados casado nao tenham sido
autorizados pelo titular dos dados. Em se tratando
de cookies funcionais, aqueles que sédo essenciais
para a execugdo do website, caso o titular dos
dados ndo autorize seu uso, o website ainda
permanecera disponivel, porém com capacidades
reduzidas. Se, cookies analiticos ou de terceiros
(pelos quais os dados pessoais sao transferidos a
terceiros) a PACCAR BR somente os utilizara se
houver consentimento expresso e armazenado.

13.1. Os cookies utilizados pela PACCAR BR
em seu website e sua finalidade

A PACCAR BR utiliza em seu website quais sejam:
Cookies técnicos e de personalizagdo: de
identificacdo, de navegacgao, de personalizagao da
interface, dos favoritos, etc.

Cookies de analise de navegagdo: Estes cookies
permitem obter informagbes genéricas sobre os

PACCAR

acessos dos utilizadores ao website (ndo do seu
conteudo) para fins estatisticos.

14. SANCOES

Perante a legislagédo pela qual a PACCAR BR esta
submetida, qualquer violagado a prote¢cao de dados
pessoais sujeitard a punicdo da PACCAR BR
multas administrativas e criminais. Essas multas
podem chegar ao montante de 2% do lucro anual
de todo o Grupo PACCAR empresas (N0 nosso
caso 2% do lucro da PACCAR Inc. Global). As
autoridades de protegédo de dados também podem
realizar investigagdes relacionadas a suspeita de
violagdo de dados podendo apresentar seus
achados a imprensa. Ou seja, qualquer tipo de
violagao a protecdo de dados podera expor a
PACCAR a multas e responsabilidades bastante
severas.

15. PAPEL DA PACCAR BR PARA PROTEGCAO
DE DADOS PESSOAIS

O cumprimento com a legislacdo de protecdo de
dados pessoais € uma responsabilidade dos
Diretores Gerentes e todos os colaboradores das
operagdes na PACCAR BR. Isso requer a
aderéncia de todos as instrugdes trazidas por esta
Politica bem como das “Regras Especificas de
Privacidade”. A protegao de dados pessoais & muito
importante para o Grupo PACCAR, e esta
estreitamente relacionado aos sistemas de
gerenciamento de informagdes mantido pelo Grupo
PACCAR com a finalidade de capacitar seus
colaboradores para a melhor forma e mais aderente
a legislagdo na conducgéao de seus negocios.

16. DPO da PACCAR BR

A PACCAR BR indicou seu Oficial de Protecéo de
Dados (DPO). O Oficial de Protecdo de Dados fica
em Eindhoven, nos Paises Baixos e pode ser
contatado por telefone (+31402144885) ou por e-
mail: PROTECAODEDADOS@PACCAR.COM

Seu papel é aconselhar as questdes relacionadas a
protecdo de dados, além de monitorar o
cumprimento das legislagbes de protecédo de dados
as quais a PACCAR BR esta submetida.

O DPO também exerce o papel de contato com as
autoridades de protecdo de dados, no Brasil, a
Agéncia Nacional de Prote¢do de Dados (ANPD).

Qualquer contato recebido por autoridade de
protecdo de dados, seja nacional ou internacional,
devera desde logo ser comunicada ao DPO da
PACCAR BR.
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Todos as informagdes de contato do DPO da
PACCAR BR estao disponiveis no website da
PACCAR BR da intranet.

17. OFICIAIS DE CUMPRIMENTO LOCAIS

Esta Politica de Protegcdo de Dados aplica-se em
todas as situagdes em que dados pessoais
estiverem sendo tratados/processados. Todas as
perguntas referentes a esse assunto devem ser
direcionadas ao DPO da PACCAR BR. Em
questdes que exigirem o auxilio de consultoria
juridica externa, essa consulta devera estar
previamente alinhada com o Departamento Juridico
da PACCAR BR que fara toda a condugdo do
assunto junto ao DPO nos termos da Politica
Padrdo PACCAR 26.

A PACCAR BR adotou duas Regras de Privacidade
que se relacionam a protegao de dados pessoais, a
saber:

v" Regras de Privacidade PACCAR BR Clientes,
Distribuidores, Fornecedores e Parceiros
Comerciais

PACCAR

v" Regras de Privacidade PACCAR BR Dados do
Empregado
Tais Regras contém instrugbes relacionadas a
Protegcao de Dados Pessoais da PACCAR BR por
um lado e das relagdes externas por outro lado.

Além disso, caso haja necessidade de diretriz
especifica para determinada atividade que envolva
Dados Pessoais, diretrizes especificas serao
desenvolvidas, sendo que a sua abordagem
apresentara o passo-a-passo das condutas a
serem realizadas com a orientagdo da area
especifica de privacidade.

As Regras, este Manual e as diretrizes especificas
dos topicos de privacidade da Estrutura de
Privacidade da PACCAR BR. Todos os
documentos podem ser encontrados na pagina de
Protecéo a Privacidade da DAFweb.
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